Leistungsbeschreibung E-Mail, Webhosting und Secu-
rity-Service fiir die Produkte Alice Comfort und Alice
Comfort Office
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3.1.3

Allgemeines

Fir alle in Anspruch genommenen Leistungen der
Produkte gelten die Allgemeinen Geschaftsbedin-
gungen ,Alice Comfort®.

Diese Internet-Services werden im Rahmen der
technischen und betrieblichen Mdglichkeiten bereit-
gestellt.

Aktivierung von E-Mail
Die Aktivierung der E-Mail erfolgt ausschlieBlich
durch den Kunden selbst nach der Bereitstellung des
Alice DSL Anschlusses.

Die Aktivierung erfolgt mit den von HanseNet zuge-
schickten Logindaten im Kunden Center.

Im Zuge der Aktivierung von E-Mail muss der Kunde
sich seinen zentralen E-Mail Account einrichten, in-
dem er einen Benutzernamen mit einem zugehori-
gem Passwort aktiviert. Der Kunde kann die vorge-
schlagene Kombination aus Benutzernamen und
Passwort aktivieren, oder sich auf Wunsch Benut-
zernamen und/oder Passwort seiner Wahl aussu-
chen, sofern diese im Rahmen der technischen und
betrieblichen Gegebenheiten verfugbar sind.

E-Mail Accounts
Je nach gewahltem Produkt stehen max. die folgen-
den Accounts zur Verfligung:

Alice Comfort™ und
Alice Comfort Office®™"

5 Accounts

Alice Comfort 10 Accounts

Alice Comfort Office 50 Accounts

Fur jeden dieser Accounts sind die Services E-Mail
(siehe Abschnitt 5.1) aktiviert.

Kontenverwaltung

Die Kontenverwaltung erfolgt durch den Kunden im
Kundencenter. Der bei der Aktivierung des E-Mail-
Services eingerichtete zentrale E-Mail Account mit
dem zugehdrigen Passwort dient auch zur Authenti-
fizierung beim Zugriff auf die Kontenverwaltung im
Kundencenter. Der Zugriff auf die Kontenverwaltung
im Kundencenter erfolgt iber eine gesicherte, ver-
schllsselte SSL (Secure Socket Layer) Verbindung.

Sub-Accounts einrichten

Die Einrichtung der Sub-Accounts erfolgt ausschlief3-
lich durch den Kunden selbst im Kundencenter. Der
Kunde muss sich zur Einrichtung von Sub-Accounts
mit seinem zentralen E-Mail Account und dem zuge-
hérigem Passwort authentifizieren.

Sub-Accounts I6schen

Der Kunde kann eingerichtete Sub-Accounts im
Kundencenter I6schen. Der Kunde muss sich zur
Léschung von Sub-Accounts mit seinem zentralen
E-Mail Account und dem zugehérigem Passwort au-
thentifizieren.

Passworte andern

Wenn der Kunde sich mit einem Sub-Account im
Kundencenter anmeldet, kann er mit Eingabe des
bisherigen und des neuen Passworts das Passwort
fur den eigenen Sub-Account andern.

Wenn der Kunde sich mit seinem zentralen E-Mail
Account im Kundencenter anmeldet, kann er mit
Eingabe des bisherigen und des neuen Passworts
das Passwort fir den eigenen zentralen E-Mail Ac-
counts andern. Weiterhin kann er die Passworte der
Sub-Accounts andern ohne deren bisherige Pass-
worte zu kennen.

Wenn der Kunde sich mit seinen Zugangsdaten fur
die Kundencenter im Kundencenter anmeldet, kann
er die Passworte aller Accounts andern, ohne deren
bisherige Passworte zu kennen.
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Die Anderung eines Passworts zu einem Account ist
fur alle angebotenen Services glltig.

Second Level Domain

Der Kunde kann auf Wunsch und je nach gewahltem
Produkt die E-Mail Services im Rahmen der techni-
schen und betrieblichen Mdglichkeiten zusatzlich mit
einer eigenen Second Level Domain nutzen.

Alice Comfort
Alice Comfort Office

1 Domain

5 Domains

Domain Registrierung

Nach Aktivierung des E-Mail Services kann durch
den Kunden im Kundencenter gepriift werden, ob ei-
ne Second Level Domain noch verfugbar ist. Sofern
verfuigbar, kann die gewlinschte Second Level Do-
main online bestellt werden. Zurzeit sind Registrie-
rungen von Second Level Domains in den Top Level
Domains .de / .com / .net/ .org /.info / .eu moglich.

Domain-Ubernahme

Sofern ein Kunde die Ubernahme einer bereits bei
einem anderen Provider registrierten Domain unter-
halb der Top Level Domains .de / .com / .net online
beauftragt und dieser Auftrag schriftlich vom Do-
maininhaber (laut Whois-Datenbank des jeweiligen
Registrars) bestatigt wird, werden die erforderlichen
Schritte in die Wege geleitet, diese Domain zu Han-
seNet zu Ubertragen. Die fristgerechte Kuindigung
der Domain bei dem bisherigen Provider liegt in der
Obliegenheit des Kunden. Eine erfolgreiche Domain-
Ubernahme kann nicht garantiert werden.

E-Mail Domain Accounts

Nach erfolgreicher Registrierung oder Ubertragung
der Second Level Domain wird fir den Kunden au-
tomatisch ein E-Mail Domain Account aktiviert. Der
personalisierte erste Teil des zentralen E-Mail Ac-
counts wird dabei mit der Domain des Kunden als
Benutzernamen fiur den Domain Account genutzt.
Das Passwort dieses E-Mail Domain Accounts ent-
spricht immer dem Passwort des zentralen E-Mail
Accounts. Die maximale Anzahl der Accounts ist im
Abschnitt 3 beschrieben.

Leistungsumfang E-Mail

E-Mail

HanseNet stellt einen E-Mail Service zum Versen-
den und Empfangen von E-Mails Uber das Internet
mittels der Protokolle SMTP/POP3 und IMAP zur
Verfligung.

E-Mail Adressen und Postfacher werden in von Han-
seNet bestimmten Domains, zurzeit <alice.de> zur
Verfligung gestellt. Eine Nutzung der eigenen Do-
main ist mdglich.

Fir den Zugriff auf den E-Mail Service mit einem E-
Mail Programm werden folgende Servernamen ver-
wendet:

POP3: pop3.alice.de
SMTP: smtp.alice.de
IMAP: imap.alice.de

Zur Verhinderung von Missbrauch erfolgt der Ver-
sand von E-Mails Gber SMTP mit SMTP Authentifi-
zierung.

Jeder E-Mail Account hat einen maximalen Spei-
cherplatz von 10 GB. Die maximale Grofe von zu
versendenden und zu empfangenen E-Mail Nach-
richten betragt 100 MB pro Nachricht.

Anti-Virus

Der E-Mail Service ist mit einem serverseitigen
Schutz gegen per E-Mail versendete schadliche In-
halte (z. B. Viren) ausgestattet. Sowohl auf dem
Server eingehende E-Mails aus dem Internet, als
auch die zu und von den Postfachern der Benutzer
gesendeten E-Mails werden auf schadliche Inhalte
Uberpruft.



5.1.2
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Aus dem Internet eingehende E-Mails, in denen
schadliche Inhalte erkannt wurden, werden im Rah-
men der technischen und betrieblichen Méglichkei-
ten von schadlichen Inhalten gereinigt und dem
Empfanger zugestellt.

E-Mails, in denen schéadliche Inhalte erkannt wurden
und die an oder von den Postfachern der Benutzer
gesendet werden, werden geldscht.

Sofern eine E-Mail mit schadlichem Inhalt erkannt
wurde und diese entweder gereinigt oder geldscht
wurde, erhalt sowohl der Versender als auch der
Empfanger eine E-Mail mit einer Benachrichtigung
Uber den Vorgang.

Unter Anderem aufgrund der Vielzahl der im Umlauf
befindlichen Viren und deren standigen Aktualisie-
rung kann ein hundertprozentiger Schutz gegen
schadliche Inhalte von E-Mails allerdings nicht ga-
rantiert werden. Die Leistung ist daher auf die Zur-
verflgungstellung eines Viren Schutz Systems be-
schrankt, dass dem aktuellen technischen Standard
entspricht und dazu geeignet ist, das Eindringen von
zum Zeitpunkt des Auftretens bereits bekannten Vi-
ren auf die E-Mail Accounts und — mittelbar — die
EDV-Systeme des Kunden zu verhindern

Anti-Spam

Der E-Mail Service ist mit einem mehrstufigen, ser-
verseitigen Schutz gegen Spam E-Mails (sog. Junk-
E-Mails) ausgeristet.

Unverlangte E-Mail Werbung (UCE), unverlangte
Massen E-Mail (UBE), sowie sog. kollateraler Spam
(z.B. eingehende Unzustellbarkeitsnachrichten ande-
rer E-Mail Server als Antwort auf E-Mails mit ge-
falschten Adressen) werden im Rahmen der techni-
schen und betrieblichen Méoglichkeiten aus dem
regularen E-Mail Versandprozess herausgefiltert.

Zunachst werden alle eingehenden E-Mails bereits
bei Eingang auf dem Server Uberprift und mittels
der Microsoft Intelligent Message Filter (IMF) Tech-
nologie mit einem Spam Confidence Level (SCL)
Wert klassifiziert. Dieser numerische Wert zwischen
-1 und 10 ist ein Maf}, wie wahrscheinlich die E-Mail
eine Spam E-Mail ist. Je héher der Wert, desto ho-
her ist die Wahrscheinlichkeit. E-Mails deren SCL
Wert nach der ersten Prifung 8 und hoher betragt,
werden geldscht.

Die verbliebenen E-Mails werden anschlieRend
durch den Sybari Advanced Spam Manager™
(ASM) erneut Uberpruft. Auf Basis der SpamCure™
Spam Erkennungsregeln, die stindlich erneuert
werden, wird verbliebener Spam erkannt und mit
dem SCL Wert 9 versehen.

E-Mails, deren SCL Wert nach der zweistufigen Pri-
fung 4 oder mehr betragt, werden in den Junk E-Mail
Ordner des Benutzers zugestellt, 14 Tage lang auf-
bewahrt und anschlieRend geloscht. E-Mails, deren
SCL Wert nach der zweistufigen Prifung -1 bis 3 be-
tragt werden in den Posteingangsordner des Benut-
zers zugestellt.

Vor der endglltigen Zustellung der E-Mails werden
die Einstellungen des Anti-Spam Managements
(siehe folgenden Abschnitt 5.1.2.1) durch den Be-
nutzer berucksichtigt.

Zur Aufrechterhaltung der Verfugbarkeit zum Ver-
sand von E-Mails in das Internet, ist der E-Mail Ser-
vice mit effektiven Mechanismen gegen den Versand
von Spam E-Mails durch Benutzer des E-Mail Servi-
ces ausgestattet. Sofern das E-Mail System den
Versand von Spam E-Mails feststellt, werden diese
im Rahmen der bestehenden technischen und be-
trieblichen Moglichkeiten geldscht.

Anti-Spam Management iiber Webmail

Uber das bereitgestellte Webmail Programm Micro-
soft Outlook® Web Access (siehe Abschnitt 5.1.3)
kann der Benutzer lokale Anti-Spam Einstellungen
aktivieren.
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Mittels der Option "Junk-E-Mail- und Datenschutz®
kann der Benutzer persénliche Junk E-Mail Listen
mit sicheren Absendern, sicheren Empfangern (z. B.
Verteilerlisten, denen er angehort), sowie blockierten
Absendern definieren. Weitere Informationen zur lo-
kalen Verwaltung von Junk E-Mail sind in der Micro-
soft Outlook® Web Access Hilfe (siehe Abschnitt
5.1.4.14) abrufbar.

5.1.2.2 Anti-Spam bei Nutzung von POP3 und IMAP

51.3

514

5.1.4.1

Beim Abrufen der Mailbox tber ein E-Mail Programm
mit POP3 wird nur der Posteingangsordner abgeru-
fen. Es wird empfohlen, den Junk-E-Mail Ordner re-
gelmaRig Uber das bereitgestellte Webmail (siehe
Abschnitt 5.1.3) zu kontrollieren und zu leeren, ins-
besondere wenn durch den Benutzer Junk-E-Mail
Listen aktiviert wurden.

Beim Abrufen der Mailbox uber IMAP4 kann der
Junk-E-Mail Ordner einfach synchronisiert werden.

Erweiterter Securityservice (nur Alice Comfort
Office)

Im Alice Comfort Office Produkt ist ein erweiterter
Securityservice enthalten. Er enthalt eine Manage-
ment Console fir ein zentrales Remote Manage-
ment, Monitoring und Reporting.

Webmail - Microsoft Outlook® Web Access

Der Kunde kann per Browser entweder uber das
Kundencenter mit dem Webmail Programm Micro-
soft Outlook® Web Access auf den E-Mail Service
oder direkt Uber https://webmail.alice.de zugreifen.

Der Zugriff und die Ubertragung der Daten per
Webmail erfolgt ausschlie3lich Uiber eine gesicherte,
verschlisselte SSL Verbindung.

Microsoft Outlook® Web Access ist fur die Nutzung
mit dem Browser Microsoft Internet Explorer Version
6 oder hoéher optimiert. Bei der Nutzung mit anderen
Browsern oder alteren Versionen des Internet Explo-
rers kann u. U. nicht der volle Funktionsumfang des
Webmail Services genutzt werden.

Spracheinstellungen

Die Spracheinstellungen des Microsoft Internet Ex-
plorers werden vom Webmail zur Darstellung der
Menubefehle Gibernommen. Dadurch ist die einfache
und verstandliche Bedienung fur Benutzer aus vielen
anderen Sprachrdumen sichergestellt. Die Sprach-
einstellungen des Internet Explorers kdnnen im Me-
ni Extras — Internetoptionen — Sprache geandert
werden.

5.1.4.2 Online Kalender

Dem Benutzer wird als Bestandteil des Webmails ein
Online Kalender bereitgestellt, den der Benutzer zur
Online Verwaltung und Nachverfolgung seiner Ter-
mine nutzen kann. Terminserien kdénnen im tagli-
chen, wochentlichen, monatlichen, oder jahrlichen
Turnus angelegt werden. Eine Erinnerungsfunktion
fir Termine kann durch den Kunden in den Optionen
eingerichtet werden.

Die Anzeige und Uberpriifung der Verfligbarkeit von
anderen Teilnehmern an geplanten Terminen ist
nicht méglich. Der Versand von Termin- oder Be-
sprechungsanfragen erfolgt als E-Mail im Textfor-
mat, diese E-Mails lassen sich nicht als Termine in
Online Kalender anderer E-Mail Benutzer importie-
ren.

5.1.4.3 Aufgaben
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Bestandteil des Webmails ist eine Aufgabenverwal-
tung, Uber die der Benutzer seine personlichen Auf-
gaben organisieren kann. Fir Aufgaben lassen sich
Beginn- und Falligkeitsdatum, sowie der Status der
Bearbeitung festlegen. Fir mehrere und regelmaRig
wiederkehrende Aufgaben koénnen Aufgabenserien
angelegt werden. Das Anlegen neuer Aufgaben
kann automatisch je nach Erledigung einer vorher-
gehenden Aufgabe geplant werden. Eine Erinne-
rungsfunktion fur Aufgaben kann durch den Benutzer
in den Optionen aktiviert werden.



5.1.4.4 Notizen
Das bereitgestellte Webmail beinhaltet eine Funktion
zur einfachen Erstellung von Notizen. Erstellte Noti-
zen kénnen auch in anderen Ordnern, z. B. dem
Posteingang bereitgestellt werden.

5.1.4.5 Eigene Ordner
In der Webmail Oberflache kénnen eigene Ordner
angelegt werden, um z. B. eingehende E-Mails nach
unterschiedlichen Themenbereichen oder nach Ab-
sender zu sortieren und somit die E-Mail Kommuni-
kation Ubersichtlich zu organisieren.

5.1.4.6 Regeln

Sie kénnen lhre E-Mail-Nachrichten mithilfe von Re-
geln verwalten, nach denen automatisch Aktionen
fur im Posteingang eingehende Nachrichten ausge-
fuhrt werden. Mit Regeln kdénnen E-Mails gezielt
nach dem Empfang automatisch in Ordner verscho-
ben werden oder als Kopien in Ordner sortiert wer-
den. Mithilfe von Regeln kdnnen automatische Wei-
terleitungen eingerichtet werden oder E-Mails
werden auf Wunsch automatisch geldscht.

5.1.4.7 Suche

Im Webmail kann nach Nachrichten, Terminen oder
sonstigen Elementen im gesamten Postfach, oder in
einzelnen Ordnern des Benutzers gesucht werden.
Eine Suche kann auf einem oder mehreren Nach-
richtenmerkmalen basieren, einschliellich der Per-
son oder Personen, die eine Nachricht gesendet o-
der empfangen haben, einem bestimmten Text in
der Betreffzeile, oder dem Nachrichtentext.

5.1.4.8 Abwesenheitsassistent
In den Optionen fur das Webmail kann durch den
Benutzer eine Abwesenheitsnachricht erstellt wer-
den. Bei eingeschaltetem Abwesenheitsassistent
wird diese Nachricht einmal an jeden Absender von
E-Mails die wahrend der Abwesenheit eintreffen, ge-
sendet.

5.1.4.9 Signatur
In den E-Mail Optionen des Webmails kann durch
den Benutzer eine Signatur erstellt werden.
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Auf Wunsch wird die Signatur jeder ausgehenden E-
Mail Nachricht hinzugefugt. Alternativ kann beim
Verfassen einer E-Mail fur jede einzelne Nachricht
ausgewahlt werden, ob die Signatur hinzugeflgt
wird.

5.1.4.10 Rechtschreibpriifung
In den Optionen des Webmails kann die Sprache
und weitere Voreinstellungen fir die Rechtschreib-
prufung eingestellt werden. Die mdglichen Sprachen
werden nicht durch die Spracheinstellungen des In-
ternet Explorers bestimmt, sondern kénnen aus ei-
nem Drop down Meni ausgewéhit werden. 5.2

Auf Wunsch kann die Rechtschreibprifung fur alle
ausgehenden Nachrichten aktiviert werden. Alterna-
tiv kann beim Verfassen einer E-Mail fir jede einzel-
ne Nachricht ausgewahlt werden, ob eine Recht-
schreibpriifung durchgefiihrt werden soll.

5.1.4.11 S/MIME Steuerelement

Sofern der Zugriff auf Webmail mit dem Microsoft In-
ternet Explorer ab Version 6.0 erfolgt, kann der Be-
nutzer in den Optionen des Webmails ein S/MIME
(Secure Multipurpose Internet Mail Extensions)
Steuerelement herunterladen und installieren. Die
Ausfiihrung von Active X Scripten muss dazu in den
Internetoptionen des Browsers zugelassen werden.

Nach der Installation des S/MIME Steuerelements
kann der Benutzer an ihn gesendete, mittels eines
X.509 Zertifikats und S/MIIME digital signierte E-Mail
Nachrichten im Webmail lesen und die Signatur des
Absenders verifizieren, sofern die digitale Signatur
des Absenders eine Verifizierung zulasst.

Sofern der Webmail Benutzer dem Absender einer
verschlisselten E-Mail vorher erfolgreich den &ffent-
lichen Zertifikatsschliissel seines X.509 Zertifikats
Ubermittelt hat, kann der Webmail Benutzer nach In-
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stallation des S/IMIME Steuerelements die an ihn ge-
sendete und mittels dieses X 509 Zertifikats und
S/MIME verschlisselte Nachricht lesen.

Die Verwaltung von Zertifikaten kann nur lber einen
E-Mail Client (z.B. Microsoft Outlook ®) erfolgen.

5.1.4.12 Weitere Optionen

Folgende weitere Optionen kann der Benutzer im
Webmail einstellen:

e Anzahl der pro Seite angezeigten Elemente

e Automatische Markierung von E-Mails als ,gele-
sen”

e Anzeige nach dem Verschieben oder Léschen
von E-Mails

e Festlegen der Schrift und des Schriftgrads

e Akustische Benachrichtigung bei eingehenden E-
Mails

5.1.4.13 Nachrichtenoptionen

(Prioritat, Vertraulichkeit, Verlaufskontrolle)

Beim Verfassen einer E-Mail per Webmail kann die
Prioritat und die Vertraulichkeit der E-Mail eingestellt
werden. Weiterhin kann eine Ubermittiungsbestéti-
gung und eine Lesebestatigung fir die zu versen-
dende E-Mail angefordert werden.

5.1.4.14 Hilfe

In der Webmail Oberflache steht eine ausfuhrliche
Hilfe zur Verfugung, die Hilfe kann aus jedem Be-
reich Uber den Hilfe Button aufgerufen werden.
Funktionen, die in der Microsoft Outlook® Web Ac-
cess Hilfe beschrieben sind, aber Gber den Funkti-
onsumfang dieser Leistungsbeschreibung hinausge-
hen, werden nicht durch HanseNet bereitgestelit.

Externe Postfacher

Im Kundencenter kann der Benutzer bis zu zehn ex-
terne Postfacher, die er bei anderen Providern nutzt,
fir den automatischen Abruf durch den von Hanse-
Net bereitgestellten E-Mail Service konfigurieren.

Der Zugriff auf die Webseite zur Konfiguration exter-
ner Postfacher erfolgt ausschlief3lich Uber eine gesi-
cherte, verschliisselte SSL (Secure Socket Layer)
Verbindung.

Sofern der andere Provider den Zugriff durch den A-
lice E-Mail Server zulasst, werden E-Mails, die an
das externe Postfach gesendet wurden, in das E-
Mail & More Postfach zugestellt.

Der Zugriff auf die externen Postfacher zur Abholung
von E-Mails kann je nach Leistungsumfang des ex-
ternen Postfachs, mit einem E-Mail Programm per
IMAP oder POP3, oder mit Microsoft Outlook® Web
Access erfolgen.

Zentrales Adressbuch

HanseNet stellt im Rahmen des E-Mail Services im
Kundencenter ein Adressbuch fir jeden E-Mail &
More Benutzer zur Verfligung. Das Adressbuch kann
der Benutzer nach der Authentifizierung im Kunden-
center aufrufen.

Im Adressbuch kann der Benutzer seine Kontakte
verwalten und zu jedem Kontakt umfangreiche In-
formationen, wie z. B. E-Mail-Adressen, Anschriften,
Rufnummern, Webseiten und beliebige andere In-
formationen speichern. Die im Adressbuch angeleg-
ten Kontakte kdnnen nach beliebigen Teilen des
Namens oder nach anderen Kontaktinformationen
gruppiert oder sortiert werden. Kontakte lassen sich
auch in andere Webmail Ordner verschieben oder
kopieren.

Im Adressbuch kann der Kunde Verteilerlisten anle-
gen, um damit einfach an groRere Gruppen von
Empfangern Nachrichten zu versenden.

HanseNet Telekommunikation GmbH
Stand: 10. Dezember 2009



